Es posible
bajarse mdsica
de Internet de
forma segura iEda sileha
y legal a musica
= celestiall




| ;QUE SON LAS REDES P2P?

Como padre o tutor, sequramente habras oido hablar a tus hijos
de los reproductores MP3, de “compartir archivos”, de
“bajarselos” de Internet, o de redes P2P.

El motivo para que los mas jovenes no dejen de hablar de estos
terminos es muy sencillo: la musica.

A todas las personas, con independencia de la edad, nos gusta
compartir musica v, al igual que ha pasado con la fotografia
digital, Internet ha facilitado extraordinariamente el intercambio
de canciones entre amigos, pero también entre extrafios de
todo el mundo.

Sitios como eMule, LimeWire o BitTorrent, entre otros, ofrecen
servicios de intercambio de archivos -servicios que también se
conocen como redes P2P- y tienen millones de usuarios en todo el
mundo. Mucho se esta hablando y escnbiendo sobre los servicios
P2P en los medios de comunicacion, debido, en gran medida, a los
problemas legales que rodean el intercambio de archivos de
musica y de peliculas protegidas por los derechos de propiedad
intelectual. En esta guia vamos a centrarnos en los temas que
afectan a contenidos, a privacidad y a determinadas acciones que
pueden ser ilegales, con el objetivo de mostrarte la mejor forma de
disfrutar de la musica digital de forma legal y sin poner en peligro la
computadora y los datos personales.

“{COMO PUEDEN MIS HIJOS
DISFRUTAR DE LA MUSICA EN INTERNET
SIN APARTARSE DE LA LEY?"



I .COMO FUNCIONAN LOS SERVICIOS P2P?

Cada red de intercambio de archivos -red P2P- es distinta,
sin embargo la forma en la que actian los usuarios es similar.
Los usuarios se dirigen a uno de estos sitios de Internet y se
descargan aplicaciones de software P2P a su computadora.
Este software crea una carpeta de archivos compartidos en
la computadora que lo hace accesible a otros usuarios de las
redes de intercambio, haciendo posible intercambiar fotos,
videos, muisica, software y juegos entre la computadora del

usuario y otras computadoras desconocidas.
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I iA QUE RIESGOS SE ENFRENTAN MIS HIJOS?

Compartir archivos tiene sus ventajas, por ejemplo, podes poner tu obra a
disposicion de millones de personas, pero también tiene riesgos asociados.

CONTENIDOS / CONTACTOS PERJUDICIALES

El mayor riesgo para los nifios que utilizan los servicios P2P es la
recepcion de contenidos no deseados, como pornografia, imagenes de
violencia explicita, o el contacto con desconocidos. Hay estudios que
demuestran la existencia de un elevado porcentaje de intercambio de
pornografia en las redes P2P. Es habitual que algunos usuarios cambien
los nombres de los archivos con el objetivo de engafiar sobre su
contenido v lograr que otros usuarios se bajen este tipo de archivos con
contenidos no deseados. Ademas, los filtros que bloguean direcciones de
paginas web y palabras clave raramente logran bloquear imagenes
pornograficas o violentas y videos en las redes P2P. Se han descubierto
documentos que bajo los nombres de Winnie the Pooh o Pokemon
escondian pornografia.

Los padres y educadores deben ser conscientes de que el software de
intercambio de archivos puede dar la opcion a los usuarios de charlar
(chatear) con otros usuarios, la mayoria extrafios, y que, por tanto, deben
también aplicarse en este caso las mismas normas y cuidados que se
aplican habitualmente con el “chatting” (chateo) en Internet.

“{PUEDEN MIS HIJOS ACCEDER A IMAGENES
PORNOGRAFICAS CUANDO UTILIZAN
L0S SERVICIOS P2P?”



I PRIVACIDAD Y SEGURIDAD

El software de intercambio de archivos abre las puertas de tu

computadora y pone en peligro tu privacidad y seguridad.

SPYWARE (Programas espia)

Uno de los problemas mas graves asociados al uso de las redes P2P es la
descarga involuntaria de spyware, pequenos programas que se instalan
en las computadoras junto con el software que se utiliza para el
intercambio de archivos.

Algunos programas espia logran hacerse con contrasefias, nimeros de
tarjetas de crédito y con todo tipo de informacion confidencial
almacenada en la computadora personal.

PRIVACIDAD
Es posible que el usuario intercambie, sin darse cuenta, muchos archivos
informéaticos con informacion confidencial y privada de todo tipo

financiera, médica, etc.

VIRUS

Las computadoras de las personas que intercambian archivos estan
abiertas a la red y, por lo tanto, son mas vulnerables a los virus que
infectan otras maquinas en las redes P2P. asi como a personas que se
dedican a controlar las computadoras desde otros paises 0 a enviar spam
con todo tipo de anuncios e intentar ganar dinero con falsos reclamos
sobre hipotecas o medicinas. Las (ltimas investigaciones demuestran
como cerca de la mitad de los archivos disponibles en una red P2P
contienen virus u otros archivos maliciosos.

Si tus hijos se descargan uno de esos archivos maliciosos, tu PC podria
ser utilizada, entre otras cosas, como distribuidor de spam pormografico.
Ademas, el intercambio de archivos puede ser responsable de que la PC
familiar funcione con lentrtud,
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l RIESGOS LEGALES

Miles de usuarios que intercambian archivos han sido demandados por
las industrias discograficas y cinematograficas, y algunos de ellos han
tenido que pagar unas multas muy elevadas. Mientras que compartir
archivos propios no supone para los usuarios ningln problema, hay que
tener cuidado cuando se comparte musica o peliculas, ya que la mayoria
de ellas estan protegidas por las leyes de propiedad intelectual y, por
tanto, las personas gue suben, comparten o envian esos archivos a traves
de la Red se exponen a ser demandados.

Descargar misica de redes P2P es ilegal en la mayor parte de los paises.
Ademas, la gente que comparte o sube canciones a Internet,
especialmente si son muy activos, corren un mayor riesgo de ser
persequidos o demandados. Los padres pueden ser considerados
responsables legales de lo que ocurre en su computadora familiar,
incluso en los casos en los que no estén personalmente involucrados en
la actividad ilegal. Las personas que han sido condenadas han tenido que
pagar multas de miles de pesos.
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' ¢ QUE PODEMOS HACER LOS PADRES?

1. HABLA CON LOS MIEMBROS DE LA FAMILIA QUE
SE DEDICAN A INTERCAMBIAR CONTENIDOS

Plantealo como una oportunidad de mejorar la comunicacion
con tus hijos. Pedi a tus hijos que te ensefen como estan
utilizando la PC y qué es lo que estan compartiendo. Hablales
sobre los derechos de propiedad intelectual y sobre las
personas que realmente pierden cuando se distribuye
misica sin permisos en Internet, que son los artistas o las
personas que escriben las letras de las canciones, a los que
se les priva de poder ganarse la vida con su trabajo. También
podés hablarles sobre quién pagara la multa si alguien de la

familia resulta demandado.
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3. BUSCA EN LA RED MUSICA LEGAL

En Internet hay mas de un millon de canciones de todos l0s generos y

gpocas que podés comprar o bajarte gratis en forma legal. Podeés
descargarte una cancion de un servicio legal y quedartela para siempre por
menos de lo que cuesta un café. Hay, en el mundo, mas de 300 sitios que son
legales y garantizan una excelente calidad de somdo. En la Argentina
encontraras sitios como www.10musica.com; Www.zapmusica.com;
www.farolatino.com o www.ubbimusica.com con amplios catalogos para
comprar de manera legal. Para encontrar los vinculos a los sitios de venta de
musica del mundo podés entrar en www.pro-music.org/musiconline htm”,

También hay mucha musica gratis en la red, son sitios a traves de los cuales
los musicos ponen a disposicion de sus fans sus obras para que las
escuchen, y estan también al tanto de otra informacion, como puede ser las
fechas de sus conciertos o los albumes que estan promocionando. Para
encontrarlos puedes hacer una busqueda de tu misico favorito, grupo o
sello en su propia pagina web, La calidad de sonido puede variar, pero hay

mucho matenal disponible.
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INFORMACION Y CONSEJOS

CAPIF - Camara Argentina de Productores de
Fonogramas y Videogramas representa a la
industria discografica argentina.

Mas informacion en www.capif.org.ar

JOVENES, MUSICA £ INTERNET

Crear, grabar y difundir una cancién es un proceso creativo en el
que participan muchas personas para que la misica llegue a todos.

Cada vez que alguien descarga una cancién sin permiso o la
comparte a través de Internet afecta profundamente la cadena de
creacion y produccion musical: los creadores dejan de ser retribui-
dos por su trabajo y el desarrollo de bienes culturales, como la
misica, se ve empobrecido.

Respetemos y ensefiemos a respetar el valor de la produceion
creativa para que todos podamos vivir de nuestras ideas.

Sobre esta guia

Esta guia para padres ha sido redactada por la organizacion de apoyo a la infancia Childnet
International y Net Family News, Inc., con el apoyo de Pro-Music Los dibujos son obra de John
Byrne. Las opiniones vertidas en este folleto son inicamente propiedad de Childnet. Childnet es
una organizacidn sin fines de lucro que trabaja para convertir Internet en un sitio seguro para la
infancia, que esta registrada en Reino Unido con el nomero de registro de sociedad benéfica:
1080173. Visitar www.childnet-int.org .

Pro-music as un proyecto internacional educativo sobre misica digital. Esta quia esté apoyada
por asociaciones afines en representacion de maisicos, intérpretes, artistas, companias
discograficas, tanto multinacionales como independientes, editores, minoristas de toda la
industria de la misica.
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